
 

 

INFORMATION SECURITY POLICE 
 

PAG.:  1  /  1          REVIEW:  JULY 2023 

 

 
 
 

1. Information Security a strategic goal in our company 
Protection and secure use of information assets are priorities in our organization to guarantee the supply 
chain and business continuity processes as defined in the General Information Security Policy of Gestamp 
Automoción, S.A.. The protection focuses on maintaining the confidentiality of the information as a main 
characteristic and the integrity and availability as additional characteristics, following the VDA-ISA regulations. 
 
 
2. Protection and secure use of information assets to enable sharing of information. 
It is the organization's policy that the information assets are appropriately insured, both for internal use and 
for exchange with third parties, to protect them from violations of their confidentiality, breaches of integrity, 
or interruptions in the availability of that information. 
 
 
3. Establishing Risk assessment. 
To determine the appropriate levels of security measures applied to information systems, a process of risk 
assessments is carried out for each system to identify the probability and impact of security failures. A 
contingency plan and a disaster continuity plan are developed. 
 
4.  Information Security Management System. 

 Associated directives associated with this policy are established and included in the Information 
Security Management System (ISMS) and must comply with regulatory and contractual requirements. 

 Guidelines for reviewing and updating the ISMS are established and compliance with it is checked 
periodically. 

 
4. Policy Compliance. 

 Employees must know and comply with the policies and procedures of the ISMS. An employee who 
violates any of these regulations shall be involved in disciplinary process in accordance with the 
employee rules and regulations. 

 Business partners with whom Gestamp information is shared are informed about the Information 
Security requirements and the necessary contractual relationships are established. Legal action will 
be taken in case of non-compliance. 
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1. Segurança de Informação é um objetivo estratégico em nossa organização. 
 
A proteção e o uso seguro dos ativos de informação são prioridades na nossa organização para garantir 
a cadeia de abastecimento e os processos de continuidade do negócio, conforme definido na Política 
Geral de Segurança da Informação da Gestamp Automoción, S.A.  
A proteção tem como base manter a confidencialidade da informação como principal característica e 
a integridade e disponibilidade como características adicionais, seguindo a normativa VDA-ISA.. 
 

2. Proteção e uso correta dos ativos de informação e a partilha segura dos mesmos. 
É política da organização que os ativos de informação sejam devidamente protegidos, tanto para uso 
interno como para troca com terceiros, para protegê-los de violações contra a sua confidencialidade, 
falhas de integridade ou interrupções na disponibilidade de tais informações. 
 

3. Estabelecer avaliações de Risco. 
Para determinar os níveis adequados de medidas de segurança a aplicar nos Sistemas de Informação, 
é realizado um processo de avaliação de risco para cada sistema, a fim de identificar a probabilidade 
e o impacto das falhas de segurança. São desenvolvidos um plano de contingência e um plano de 
continuidade para desastres.  
 

4. Sistema de Gestão de Segurança da Informação. 
 As Diretrizes associadas a esta política são estabelecidas e incluídas no Sistema de Gestão de 

Segurança da Informação (ISMS) e devem cumprir os requisitos regulamentares e contratuais.  
 São estabelecidas regras para a revisão e atualização do ISMS e é comprovado periodicamente 

o seu cumprimento.. 
 

5. Cumprimento da Política. 
 Todos os colaboradores devem conhecer e cumprir com esta política e os procedimentos 

definidos no ISMS. A violação destes regulamentos pode resultar em processos disciplinares, 
de acordo com as regras e regulamentos dos funcionários. 

 Aos parceiros de negócios com quem partilhamos informações da Gestamp é transmitido os 
requisitos de Segurança da Informação e é estabelecido relações contratuais necessárias. 
Serão aplicadas as medidas legais em caso de incumprimento.   
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1. La Seguridad de la Información es un objetivo estratégico de nuestra organización. 
La protección y el uso seguro de los activos de la información son prioridades en nuestra organización para 
garantizar la cadena de suministro y los procesos de continuidad de negocio tal como se define en la Política 
General de Seguridad de la Información de Gestamp Automoción, S.A.. La protección se centra en mantener 
la confidencialidad de la información como característica principal y la integridad y la disponibilidad como 
características adicionales, siguiendo la normativa VDA-ISA. 
 
 
2. Protección y uso correcto de los activos de información e intercambio seguro de la misma. 
Es política de la organización que los activos de información estén debidamente asegurados tanto en el uso 
interno como en el intercambio con terceros, para protegerlos de las violaciones en contra de su 
confidencialidad, las fallas de integridad o las interrupciones en la  disponibilidad de dicha información.  
 
3. Establecimiento de la evaluación de riesgos. 
Para determinar niveles adecuados de medidas de seguridad a aplicar en los Sistemas de Información, se lleva 
a cabo un proceso de evaluación de los riesgos para cada sistema a fin de identificar la probabilidad y el 
impacto de las fallas de seguridad. Se desarrolla un plan de contingencia y un plan de continuidad ante 
desastres. 
 

 
4. Sistema de gestión para la Seguridad de la Información. 

 Se establecen directivas asociadas a esta política que se incluyen en la Information Security 
Management System (ISMS) y deben cumplir con los requisitos reglamentarios y contractuales. 

 Se establecen pautas de revisión y actualización del ISMS y se comprueba periódicamente el 
cumplimiento del mismo. 

 
5. Cumplimiento de la política. 

 Todos los empleados deben conocer y  cumplir con esta política y los procedimientos definidos en la 
ISMS. La violación de estas regulaciones puede desembocar en un proceso disciplinario, de acuerdo 
con las reglas y regulaciones de los empleados. 

 A los socios comerciales con los que se comparta información de Gestamp se les informa sobre los 
requisitos en Seguridad de la Información  y se establecen las relaciones contractuales necesarias. Se 
tomarán las medidas legales en caso de incumplimiento. 

 
 
 

 


